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編號 250808           金融科技 

香港：證監會通函虛擬資產交易平台說明保管要求（8/15） 

香港證監會對所有持有虛擬資產交易平台執照業者發出通函，說明對

於穩健保管客戶虛擬資產的要求，由於海外的中心化虛擬資產平台在

過去一年發生多起網路安全事件，引發重大財務損失，各項事件凸顯

重大漏洞註 1，顯示虛擬資產交易平台應檢視並加強資產保管措施，通

函重點摘要如下： 

◼ 高階管理階層職責 

➢ 高階管理階層應落實有效政策、程序和內部監控措施，並指定

至少一名負責人員，確保平台有效運用資源及程序，進行營運

活動。 

◼ 客戶冷錢包的基礎設施 

➢ 平台營運者採用硬體安全模組(Hardware Security Module，

HSM)
註 2供應商前，應做出適當的盡職調查及定期評估。 

➢ 平台營運者應確保供應商有能力並持續承諾進行以下事項： 

✓ 有效的修正、管理以維持資安標準； 

✓ 在需要修正以維持硬體安全模組的資安標準時，可確保維

修後硬體安全模組獲得並即時更新認證。 

➢ 冷錢包的實施不應包含公鏈上的智能合約，減少與鏈上智能合

約相關的潛在網路攻擊。 

◼ 客戶冷錢包之操作 

➢ 加密種子註 3 或私鑰之產生及保護應在與網路隔離的冷錢包設

備上進行。 

➢ 平台營運者應實施穩健且有系統的監控措施，以防止冷錢包進

行未經授權的交易，且應採用白名單監控措施。 
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➢ 用於核准交易的設備應屬專用性質，其功能及網路連接均須受

到限制，並與通用工作設備隔離，降低遭入侵的風險。 

◼ 使用錢包解決方案及第三方服務提供者 

➢ 平台營運者必須對錢包系統程式碼(不論內外部開發)管理，嚴

格執行職責劃分及監管機制。監管機制包含程式碼審查、測試、

軟體供應鏈管理、管理階層的核准及安全部署手段等把關程序，

降低外部攻擊者或惡意第三方開發者植入惡意程式碼的風險。 

➢ 第三方評估應包含獨立的程式碼審查。在建立業務關係或實施

重大變更前，了解提供者的軟體開發和發布流程。 

➢ 平台營運者應就處理緊急情況和業務延續計畫的情境制訂程

序，並進行演練。 

◼ 持續進行即時威脅監控 

➢ 平台營運者應將鏈上客戶資產與分類帳餘額進行即時對帳。如

任何非預期交易導致差異，平台營運者應立即通知資安營運中

心或具備同等職能的監管團隊，採取適當的措施。 

➢ 平台營運者應建立穩健機制，偵測未經授權而存取或入侵關鍵

錢包基礎設施的情況，當中包括冷錢包保管庫、簽署設備、資

料庫、生產環境軟體及程式碼儲存庫。 

➢ 平台營運者應全天候(包含假日)進行資安監控及配置充分資

源因應突發狀況。 

◼ 培訓與意識 

➢ 平台營運者尤其應確保交易簽署人接受全面培訓，充分了解驗

證規定，以及在交易出現任何例外或不確定情況時的適當處理

程序。 

➢ 平台營運者應採取穩健的措施，以防止盲目簽署的情況，並確

保有效地以手動方式審查或核准交易。 
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註 1：重大漏洞包含： 

1.攻擊者透過植入惡意程式碼，破壞第三方錢包，竄改平台的用戶界面。 

2.存取控制措施不足，導致攻擊者可在未經授權下連結已授權設備並進行

惡意更改。 

3.系統及獨立交易的驗證不足，未能阻止交易簽署人以手動方式核准詐欺

性交易。 

4.交易簽署人在未核對內容的情況下，盲目核准虛假交易。 

註 2：用以保護及儲存加密金鑰，並防止竄改之實體設備。 

註 3：用以生成私鑰之隨機生成序列，作為用戶如於裝置遺失等突發狀況時，可用

於回復錢包及數位資產。 

 

資料來源：香港證監會 

 

https://apps.sfc.hk/edistributionWeb/gateway/TC/circular/intermediaries/supervision/doc?refNo=25EC44
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